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El presente documento buscar mostrar un enfoque de la administracion de riesgos en
instituciones de microfinanzas, siendo comprensivo del entorno internacional y mostrando

desde la praxis el caso exitoso de su implementacion en Colombia.
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1. PREGUNTAS INICIALES

¢,Cuales son los principales riesgos a los que puede estar expuesta una IMF?

¢La gestion de riesgos no financieros puede realizarse de la misma forma en una

institucion financiera convencional y en una institucion de microfinanzas?

¢ Es viable aplicar la prevencién y control de los riesgos no financieros en una IMF,
tales como el riesgo operacional y el riesgo de lavado de activos y de la

financiaciéon del terrorismo?

¢Cuales son los principales beneficios de implementar un Sistema de

Administracion de Riesgos en una IMF?

¢, Cuales son los principales requerimientos con que debe contar un Sistema de

Administracion de Riesgos en una IMF?

2. INTRODUCCION

El concepto de riesgo entendido desde la perspectiva de todo aquello que impida
u obstruya el logro de los objetivos de una organizacion, nos plantea una
imperiosa necesidad de administrarlo y mas en instituciones con caracteristicas

tan especificas como las instituciones microfinancieras.

La globalizacion, los avances tecnoldgicos, las dindmicas econdmicas cambiantes
y demas situaciones del contexto general en el que operan las empresas, hacen
que las IMF estén expuestas a multiples situaciones que pueden generar pérdidas
econémicas, reputacionales, operacionales, de ingresos, de seguridad, de
confianza, entre otras, las cuales requieren ser administradas a través de
metodologias dinamicas, pero a su vez precisas y que en verdad permitan

anticiparse a dichos sucesos evitando o minimizando sus efectos adversos.



“La administracién de riesgos, por tanto, se ha convertido en la actualidad en un
proceso indispensable al emprender cualquier tipo de proyecto, al ejecutar los
procesos del negocio, al establecer las estrategias y los planes de desarrollo, al
evaluar la gestion; es decir, ya hace parte del proceso administrativo y de

control.”

Dado lo anterior se hace relevante implementar una serie de mejores practicas,
métodos y metodologias que garanticen la permanencia de las IMF, cumpliendo
su mision y permitiendo contribuir con la construccion de un sector incluyente para
las personas ubicadas en la base de la pirdmide social. Esta es la razon de ser del
presente modulo, el cual busca mediante elementos tedricos y practicos armonizar
la teoria de riesgos con la dindmica de las microfinanzas.

3. OBIJETIVOS

e Contribuir al entendimiento de los riesgos que pueden afectar a las
instituciones de microfinanzas, estudiando modelos de gestion que permitan
identificarlos, evaluarlos, controlarlos y monitorearlos contribuyendo asi a la

creacion de valor en dichas instituciones.

e Proporcionar a los participantes instrumentos teéricos y practicos, con el fin de
brindar herramientas que permitan desarrollar la cultura de administracion y

gestion de riesgos en las instituciones de microfinanzas.

e Identificar los conceptos basicos, consecuencias y formas de mitigar
adecuadamente los riesgos presentes en las instituciones de microfinanzas
con énfasis en los riesgos no financieros (Lavado de Activos y Financiacion del

Terrorismo y Operacional).

|u

! Tomado del Libro: “Administracién de Riesgos — Un Enfoque Empresarial” — Autor: Rubi Consuelo Mejia



4. ESQUEMA

Riesgo de Crédito:
Posibles perdidas que se

pueden generar por el
deteriorode la situacion
financiera de terceros.

hN

/ Riesgo de Mercado: Posible

pérdida que puede presentarun
portafolio, unactivo o un titulo en
particular, originada por cambios
y/o movimientosadversos en los

e ket sttt

Riesgo Operacional: Posibilidad
deincurrir en pérdidas por
deficiencias, fallaso

L-------------------------------------------------------

SAR: Sistema de
Administracion de Riesgo

M: Mercado
L: Liquidez
O: Operacional

LAFT: Lavado de Activos y
Financiacion del Terrorismo

C: Crédito

llustracidon 1 - SAR en IMF (Fuente: Elaboracion propia)



5. ANTECEDENTES

Las instituciones en general tienen tres opciones en cuanto a su desarrollo y

permanencia en el tiempo, las cuales podremos ver en el siguiente esquema:

Fracaso / Supervivencia / Exito

—

Cumplir Objetivos y Metas

|
—~ S

Fortalecer la Gestion
del Riesgo

|
N

Implementar la Cultura
de Gestion del Riesgo
y Auto Evaluacion
alo largo de la
organizacion

Figura 1 — Antecedentes (Fuente: Elaboracion propia)

Concluyendo frente a lo anterior el éxito de las IMF estd definido por el
cumplimiento de sus objetivos y metas, los cuales a su vez deben ser sustentados
en un fortalecimiento de la gestion del riesgo, la cual finalmente se logra al
implementar una adecuada cultura de gestion del riesgo y autoevaluacién del

mismo.

El entorno regulatorio internacional ha generado una serie de estandares y
mejores practicas referentes a la administracion del riesgo, sin embargo ninguno
de ellos se encuentra especificamente disefiado para IMF. Algunos de ellos
permiten ser aplicados teniendo en cuenta la estructura, tamafio, objeto social y
actividades de apoyo de la IMF, pudiendo estructurar sistemas de administracion
de riesgo que prevendran ciertos riesgos; sin embargo la actividad microfinanciera
requiere de la flexibilizacion de dichos estandares dada la naturaleza de su

mercado. Dentro de los principales estandares podemos encontrar:



Figura 2 — Estandares Internacionales (Fuente: Elaboracién propia)

6. ¢QUE ES UN PROCESO DE ADMINISTRACION INTEGRAL DEL RIESGO
EN IMF?

El logro de los objetivos y metas de la
organizacion

IlIA: “Un enfoque riguroso y coordinado para evaluar y responder a todos los riesgos que

Figura 3 — Proceso de Administracion de Riesgos (Fuente: Elaboracion propia)



“Administracién de riesgos es el término aplicado a un método logico y sistematico
de establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos asociados con una actividad, funcién o proceso de una
forma que permita a las organizaciones minimizar pérdidas y maximizar
oportunidades. Administracion de riesgos es tanto identificar oportunidades como

evitar o mitigar pérdidas.”

GENERICO Y DE ACEPTACION MUNDIAL

Puede ser aplicado a un rango
muy alto de entidades incluyendo:

a) Publicas (nacionales, regionales, locales)

-
STANDARDS . o - o
Alsitin b) Comerciales (Compahias, Joint Ventures, Franquicias)

c) Voluntarias (de caridad, sociales, deportivas)

Apéndice A. Aplicaciones generales del estandar (Este Estandar puede ser
aplicado a todas las etapas de la vida de una actividad, funcién, proyecto,
producto o activo)

1. Politica de Administracion de Riesgos

2. Planeamiento y Recursos
Proceso formal

para establecer .
*Respaldo de la alta gerencia

un programa . . *Desarrollar la politica organizacional

sistematico de *Comunicar la politica

administracion 3. F’rograma de implementacic'm sAdministrar riesgos a nivel organizacional

de riesgos. H sAdministrar ri(?.sgos anivel de programa,
proyectoy equipo

*Monitorear y revisar

i 4. Revision Gerencial

Figura 4 - Proceso SAR (Fuente: Elaboracidn propia)

2 Tomado del Estandar Australiano Neozelandés AS:NZS 4360



7. COMPONENTES DE UN SISTEMA DE ADMINISTRACION DE RIESGOS

Sus etapas son:
Sus elementos son:
Identificacion del riesgo,

Medicién o evaluacion, . Politicas

1
2
3. Controly . Procedimientos
4

Monitoreo. Documentacion

Estructura organizacional
registro de eventos de riesgo
operativo

Organos de control
Plataforma tecnologica
componentes: . Divulgacién de informacién

Requieren de los siguientes

Capacitacion
Factores de riesgo
Riesgos asociados
Plan de continuidad del negocio

Figura 5 - Componentes de un SAR Operacional [1] (Fuente: Elaboracién propia)

Fraude Interno

RECURSO HUMANO
PROCESOS
... TECNOLOGIA
INFRAESTRUCTURA
ACONTECIMIENTOS EXTERNOS

Fraude Externo

Relaciones
laborales

IDENTIFICACION

Eventos de

Riesgo Operativo Clieiites

| Dafios a activos
fisicos

TVYNOIOVLNd3y 09s3ld

Fallas
tecnologicas

MONITOREO

Ejecuciény
administracion
de procesos

Figura 6 - Componentes de un SAR Operacional [2] (Fuente: Elaboracion propia)



8. CONCEPTOS PRELIMINARES

8.1. IDENTIFICACION DE FACTORES DE RIESGO

F’a’cjt//(’ ersonas,

generadores
aCCiOﬂeS
Operac:lona -

CirCUnStandaS iesgo
ge originar U" 1

Dado que los factores de riesgo se encuentran presentes en distintos Sistemas de
Administracion de Riesgo, se presenta como una guia la estructuracion de los
mismos frente al riesgo de lavado de activos y de la financiacién del terrorismo y

frente al riesgo operacional.

Identificacion de Factores de Riesgo SARLAFT

l Tarjeta habientes J
Empleados
) Usuarios “ Depositos Judiciales J
Independientes
Clientes _
| Beneficiarios remesas
Empresas
Gobierno I l Cajeros automaticos J
Contexto { Gl rane J
Organizacional
| l Internet J
Cuenta ahorros
| ilizadores J
Cuenta corriente l i

Tarjeta de crédito

———
—

{ Productos

t

Jurisdicciones “ Estado / Departamento J

Pais J

cDT

[

Credito t Ciudad / Municipio J

Figura 7 - Factores de Riesgo SAR Lavado de Activos y Financiacion del Terrorismo



Identificacion de Factores de Riesgo SARO

Macroprocesos
Empleados
Procesos Procesos
Consultores
Recurso Humano o
) Procedimientos
Outsourcing
Proveedores
i Edificios
Contexto
Organizacional l Infraestructura Vehiculos
Terremotos
l Bodegas
Tsunamis
Incendios Externos Hardware
Demandas Tecnologia Software
Crédito Telecomunicaciones

Figura 8 - Factores de Riesgo SAR Operacional (Fuente: Elaboraciéon propia)

8.2. RIESGOS ASOCIADOS

Dentro de los riesgos asociados podemos encontrar (i) Riesgo Reputacional: Es
la posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucion y sus practicas
de negocios, que cause pérdida de clientes, disminucién de ingresos o procesos



judiciales. (ii) Riesgo Legal: Es la posibilidad de pérdida en que incurre una
entidad al ser sancionada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales. El riesgo
legal surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que
afectan la formalizacion o ejecucion de contratos o transacciones. (iii) Riesgo
operacional: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion
incluye el riesgo legal y reputacional, asociados a tales factores. (iv) Riesgo de
contagio: Es la posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accion o experiencia de un vinculado. El vinculado es el
relacionado o asociado e incluye personas naturales o juridicas que tienen

posibilidad de ejercer influencia sobre la entidad.

9. VISTA GENERAL DEL PROCESO DE ADMINISTRACION DE RIESGOS

Establecer contexto del SAR
Estratégico (Entorno & Stakeholders)

*Auto
Evaluacion
«Eventos de

pérdida
*Indicadores
de Riesgo

Organizacional (Objetivos & Estratégias)
Admon de Riesgos (Unidad por analizar)

YTy —
D s i R
E—TTTTTTT—
vl R (i Sesos A
R
E—TTTTTT—
il P

Definir las Areas de Impacto
Definir las Fuentes de Riesgo

Steakholders

Identificar los Riesgos

Auditoria
Control
Interno

«Evaluaciones
Externas

Figura 9 - Proceso de Administracion de Riesgos (Fuente: Estandar AS:NZS 4360)

=
9]
=]
=
o
=
®
o

Analizar R (Valoracion Riesgos Absoluto)

Valoracion Riesgos con Controles
(Efectividad + Cobertura)

ejinsuo) A uojoesjunwo)d

Evaluacion de Riesgos

Definir/lImplementar Planes Accion




9.1. ESTABLECER EL CONTEXTO

Entender el ENTORNO en el que la organizacion opera. Define las relaciones de

la organizacion y su ambiente externo de negocios y pretende identificar:

Ambiente Externo
* Del negocio (Competencia) Analisis
delos
* Regulatorio « Debilidades Stakeholders
* Financiero 4
« Politico * Oportunidades
(Percepcion publica e imagen) ¢ Fortalezas . Objetivos
* Social « Amenazas * Expectativas
e Legal r * Percepciones
¢ Cultural + Politicas de comunicacion
y g

Figura 10 - Contexto institucional (Fuente: Elaboracion propia)

9.2. FUENTES DE RIESGO O FACTORES DE RIESGO

Es todo individuo, grupo humano, entidad, elemento fisico, o fendbmeno del
entorno, de los cuales: se pueden derivar eventos que podrian afectar las areas de

impacto de la organizacion, cuya ocurrencia se debe evitar para incrementar la

posibilidad del logro de los objetivos y metas.

Relacioy?—segglr;l:rciales Circunstancias Econémicas
(Int./Ext.)
Comportamiento
Circunstancias Aspectos Tecnologicos
Politicas y Legislativas y Técnicos (int./ext.)
Actividades y Actividades Individuales
Controles Gerenciales

Figura 11 - Fuentes de Riesgo Genéricas (Fuente: Elaboracion propia)




9.3. AREAS DE IMPACTO

Es todo recurso, bien u oportunidad al cual la organizacion le ha (o debe) asignar
un valor y su afectacion podria comprometer el cumplimiento de sus objetivos y

metas, por tal motivo deben ser protegidas.

Consecuencias

9.4. IDENTIFICAR RIESGOS ¢QUE ES UN RIESGO?

Activos y Recursos Basicos
Costos de Actividades Personas / Comunidad

Desempeno Programacion
de Actividades

(Oportunidad)

Intangibles Clima Organizacional

Figura 12 - Areas de Impacto Genéricas (Fuente: Elaboracién propia)

“Posibilidad de que suceda algo que tendria impacto en los Objetivos. Se mide en

términos de consecuencia y posibilidad de ocurrencia.”

“Riesgo es la probabilidad de que un evento o accion pueda afectar adversamente

la organizacién o la actividad auditada.™

Es cualquier evento, impedimento, obstaculo o problema, cuya posible
ocurrencia podria incidir en el logro de los objetivos y metas de una

organizacion.

* Tomado del Estandar AS:NZS 4360
* Definicion dada por el Instituto de Auditores Internos IIA



Todo riesgo se encuentra compuesto por tres partes esenciales, asi:

podria

ocurrir ? 4

Figura 13 - Composicion de un riesgo (Fuente: Elaboracion propia)

¢, Qué podria ocurrir? (Consecuencias)

- Pérdida de vidas (impacto en la comunidad)

- Pérdida de activos / pasivos / capital (Quiebra)

- Peérdida de mercado (perdida clientes/ prospectos)

- Costos reposicion o reconstruccion

- Pérdida de ingresos (ventas / comisiones / intereses)

- Pérdida de ingresos por derechos de autor / patentes

- No aprovechamiento oportunidades / fortalezas

- Sanciones legales (locales / internacionales)

- Indemnizaciones, Costos excesivos

- Peérdida de... Talento humano (Conocimiento) / Propiedad intelectual /
Tecnologia innovadora / Servicios / Reputacion / Investigacion y desarrollo /
Perdida imagen / Good will / Confianza / Seguridad / Estabilidad /
Beneficios a la comunidad

¢Por qué? ¢Como? (Eventos, Causas)

- Obtener ventajas competitivas deshonestas (Competencia)

- Inviabilidad econémica de los proveedores (Proveedores)

- Precios superiores a la competencia (Costos / Competencia)

- Acceso accidental o doloso a sistemas, aplicativos, informacién sensible por

empleados / terceros (Hackers)



lliquidez (Costos / Carga impositiva / Acceso a Bancos)

Recursos no disponibles cuando se requieren (Proveedores)

Tiempo suspension servicio de Tl (Total — Parcial) (Errores)
Desmotivacion (Decisiones Gerenciales)

Pérdida de pertenencia (Decisiones Gerenciales)

Resistencia al cambio (Recursos Humanos)

Adquisicién no econdmica de recursos (Decisiones Gerenciales)
Utilizacion no eficiente de recursos (Decisiones Gerenciales)

Uso de informacion incorrecta, incompleta, inoportuna

(Fallas Software, Hardware / Personal)

Alteracion dolosa o inadvertida de informacion

(Fallas Software, Hardware / Personal / Hackers / Crakers)
Incumplimiento de leyes y regulaciones relevantes

(Decisiones Gerenciales / Personal / Asesores)

Actos ilegales, dolosos, no éticos (Decisiones Gerenciales / Personal)
Actos terroristas (Extorsion / Secuestro / Vacunas)

Contabilidad inapropiada

(Decisiones Gerenciales / Personal / Fallas software)

Reportes financieros fraudulentos (Decisiones Gerenciales / Personal)
Insatisfaccion de los clientes, publicidad negativa

Fallas de hardware (Aspectos tecnoldgicos)

Humedad y temperaturas extremas (Eventos naturales - Medio ambiente)
Radiacion electromagnética y carga electrostatica (Aspectos técnicos)
Uso no autorizado de medios magnéticos

Deterioro medios magnéticos

Error de operacion

Error en mantenimiento

Fallas de software

Uso de informacion incorrecta, incompleta, inoportuna

(Fallas Software, Hardware / Personal)

Alteracion dolosa o inadvertida de informacion

(Fallas Software, Hardware / Personal / Hackers / Crakers)



Ejemplo de Riesgos de LAFT u Operacionales

Ingresos no percibidos por por alteracionde los mediante el acceso en linea
comisionesde microcrédito parametrosde valores, de clientes a los archivos de
base de los calculosenel  comisionesy base de datos
procesamiento porla de microcrédito
aplicacion
Pérdidasecondmicas Porla vinculacion de cuandoun clienteno
personas que hayan realiceel pago de los
obtenidosus bienesa créditos otorgadosa causa

travésde actividadesilicitas de un proceso de extincion
de dominioy/o LAFT

Sancionesentes de control Porla vinculacion de Cuando los clientes utilicen
personasque usen los suunidad econdmica para
recursos del microcrédito obtenerun microcrédito
pararealizaroperaciones  con el objetivo de financiar
de LA/FT actividadesterroristas

Pérdida de imagen Por permitir a los clientes

utilizar al Banco para
desarrollar actividades de
LA/FT

Cuando se renueven
microcréditos cuyos recursos
sean utilizados en |a ejecucion
de actos terroristas y esto sea
revelado por los medios de
comunicacion y/o autoridades
Sanciones entes de control Porvincular personas que se
encuentran relacionadas en
listas restrictivas

Cuando las personas que
soliciten el microcrédito tengan
procesos de investigacion LAFT

(OFAC y/o ONU) y/o estén incluidas en las lista
OFAC/ONU
Incurrir en costos excesivos en por decisiones de compras a mediante colusion con el

las adquisiciones del proceso precios superiores a los

proveedor por manipulacion
de compras promedios del mercado

informacion de compras por
funcionarios deshonestos y/o
falta de integridad de la
informacion procesada en el
sistema de compras

Figura 14 - Ejemplos Riesgos de LAFT u Operacionales (Fuente: Elaboracion propia)



Para tener en cuenta al estructurar un riesgo:

- Descomponer los “procesos” en los minimos niveles de desagregacion
requeridos e Identificar los riesgos del negocio en los procesos de mayor
nivel.

- Excluir los subprocesos y actividades propias de control.

- Revaluar las Areas de Impacto y Fuentes de Riesgo previamente
identificadas.

- Identificar todos los riesgos reales o potenciales posibles, estén o NO,
aparentemente bajo el control de la organizacion.

- ldentificar solo los riesgos que se materialicen dentro del contexto
especifico.

- Describir en detalle cada riesgo con todos sus componentes.

- Procurar NO describir desviaciones del control como riesgos o causas.

9.5. MEDICION O EVALUACION

“El andlisis de riesgos pueden ser llevado con distintos grados de refinamiento
dependiendo de la informacion de riesgos y datos disponibles. Dependiendo de las
circunstancias, el analisis puede ser cualitativo, semi-cuantitativo o cuantitativo o
una combinacion de estos. El orden de complejidad y costos de estos analisis en
orden ascendente, es cualitativo, semi-cuantitativo y cuantitativo. En la practica, a
menudo se utiliza primero el andlisis cualitativo para obtener una indicacion
general del nivel de riesgo. Luego puede ser necesario llevar a cabo un analisis

cuantitativo mas especifico. El detalle de los tipos de analisis es el siguiente:

SEMICUANTITATIVO
Precisiony Costo

CUANTITATIVO

CUALITATIVO

<

Medicion

Figura 15 - Esquemas de Medicion de Riesgos



Analisis cualitativo

El analisis cualitativo utiliza formatos de palabras o escalas descriptivas para
describir la magnitud de las consecuencias potenciales y la probabilidad de que
esas consecuencias ocurran. Estas escalas se pueden modificar o ajustar para
adaptarlas a las circunstancias, y se pueden utilizar distintas descripciones para

riesgos diferentes.

El analisis cualitativo se utiliza: (i) Como una actividad inicial de tamiz, para
identificar los riesgos que requieren un analisis mas detallado; (ii) Cuando el nivel
de riesgo no justifica el tiempo y esfuerzo requerido para un analisis mas
completo; o (iii) cuando los datos numéricos son inadecuados para un analisis

cuantitativo.
Analisis semi-cuantitativo

En el analisis semi-cuantitativo, a las escalas cualitativas, tales como las
descriptas arriba, se les asignan valores. El nimero asignado a cada descripcion
no tiene que guardar una relacion precisa con la magnitud real de las
consecuencias o probabilidades. Los numeros pueden ser combinados en
cualquier rango de férmula dado que el sistema utilizado para priorizar confronta el
sistema seleccionado para asignar numeros y combinarlos. El objetivo es producir
un ordenamiento de prioridades mas detallado que el que se logra normalmente
en el andlisis cualitativo, y no sugerir valores realistas para los riesgos tales como

los que se procuran en el analisis cuantitativo.

Se debe tener cuidado con el uso del andlisis semi-cuantitativo porque los
nameros seleccionados podrian no reflejar apropiadamente las relatividades, lo
gue podria conducir a resultados inconsistentes. El analisis semi-cuantitativo
puede no diferenciar apropiadamente entre distintos riesgos, particularmente

cuando las consecuencias o las probabilidades son extremas.

A veces es apropiado considerar la probabilidad compuesta de dos elementos, a

los que se refiere generalmente como frecuencia de la exposicion y probabilidad.



Andlisis cuantitativo

El analisis cuantitativo utiliza valores numéricos para las consecuencias y
probabilidades (en lugar de las escalas descriptivas utilizadas en los anélisis
cualitativos y semicuantitativos) utilizando datos de distintas fuentes. La calidad
del andlisis depende de la precisién e integridad de los valores numéricos

utilizados.

La probabilidad es expresada generalmente como una probabilidad, una
frecuencia, o una combinacion de exposicion y probabilidad. La forma en que se
expresan las probabilidades y las consecuencias y las formas en que las mismas
son combinadas para proveer un nivel de riesgo variardn de acuerdo con el tipo de

riesgo y el contexto en el cual se va a utilizar el nivel de riesgo.”

Para cada riesgo identificado y valorado debemos identificar su conexidad

con los factores de riesgos y con los riesgos asociados.

9.5.1. POSIBLE ANALISIS DE CONSECUENCIA / VALORACION SEMI CUANTITATIVA

RANGO RECURSOS PERDIDAS PERDIDA DE VALOR
CONSECUENCIA HUMANOS ECONOMICAS REPUTACION
INSIGNIFICANTE Sinlesiones o lesiones | Hasta $1°000.000 Solo es de 1
con conocimiento de los
incapacidad hasta 3 dias directivos
MENOR Incapacidad mayora3 | Entre $1°000.001 a | De conocimiento de la 2
dias hasta1 mes $5°000.000 empresa
MODERADA Incapacidad mayora1 | Entre $5°000.001 a | De conocimiento a 3
mes hasta 3 meses $50°000.000 nivellocal
MAYOR Incapacidad mayora3 | Entre $50°000.001 a | De conocimiento a 4
meses hasta6 meses | $500°000.000 nivel nacional
CATASTROFICA Pérdida de vidas Mayores a|De conocimiento a 5
humanas $500°000.001 nivel internacional
Incapacidad total y
permanente
Mas de 6 meses

Figura 16 - Escala semi cuantitativa de valoracién de consecuencia

® Tomado del Estandar AS:NZS 4360:2004




9.5.2. POSIBLE ANALISIS DE PROBABILIDAD / VALORACION SEMI CUANTITATIVA

RANGO POSIBILIDAD PROBABILIDAD FRECUENCIA
PROBABILIDAD MATEMATICA

IMPROBABLE Puede ocurrir en < del 0.01 Errorcada10.000
circunstancias operaciones
excepcionales

OCASIONAL Insignificante posibilidad | >=a 0.01y <a0.02 Errorcada1.000
de que el evento ocurra operaciones

MODERADO Alguna posibilidad de que | ==0.02y<a 0.1 Errorcada 100
elevento ocurra operaciones

FRECUENTE Posiblemente ocurra| »=al1y=<alb Errorcada 10
todas las veces operaciones

MUY FRECUENTE Ocurra la mayoria de| »==alby<=a1.0 Errorcada?2
veces operaciones

Figura 17 - Escala semi cuantitativa de valoracion de probabilidad

Una vez definidas las escalas anteriores procedemos a realizar la calificacion de
los riesgos identificados mediante un grupo de expertos que se sugiere esté
conformado por el duefio de cada procesos, alguien que ejecute operativamente
las actividades que conforman el proceso y un representante del area de riesgos

que haya intervenido en la definicidn e identificacion de los mismos.

llustracion 2 - Matriz de Riesgo Inherente (Fuente: Elaboracion propia)



Al finalizar esta etapa la entidad podra construir su matriz de riesgo

inherente por macroproceso, factor de riesgo y riesgo asociado.

9.6. CONTROL

Una vez evaluados los riesgos, es necesario identificar los controles que se
establecen para prevenir, detectar y corregir las consecuencias adversas
generadas por dichos riesgos. Posteriormente los controles identificados deben
ser evaluados con el fin de conocer el efecto mitigante de los mismos sobre el
riesgo. Es importante tener en cuenta que un control pudiese mitigar uno o varios

riesgos, y asi mismo un riesgo pudiese ser mitigado por uno o varios controles.

En este orden de ideas la evaluacién de los controles exige que se hagan sus
mediciones tanto individualmente como en conjunto, conforme lo sefialado por el

siguiente esquema:

IDENTIFICAR CONTROLES ACTUALES

r CONTROLES INDIVIDUALES 1
Caracteristicas I ¢ I Ri
(Riesgo del Control ) mpacto en el kiesgo
EFECTIVIDAD COBERTURA

Conjunto de Controles asociados al riesgo

EFICACIA: EFECTOMITIGANTE SOBRE EL RIESGO
* En proporcion % del Riesgo absoluto
+ Probabilidad y/o Consecuencia

Figura 18 - Método 01 Evaluacion de Controles (Fuente: Elaboracion propia)




El anterior método permite evaluar la (i) Efectividad: Caracteristicas propias del
control y (ii) Cobertura: Que tanto mitiga dicho control a las causas primarias o
secundarias del riesgo; sin embargo dicha medicion puede variar cambiando las
caracteristicas a ser evaluadas y permitiendo implementar distintos enfoques. En
el siguiente esquema se muestra la evaluacién individual de los controles bajo los
criterios de (i) Efectividad: ¢ El control cumple con su objetivo? vy (ii) Ejecucion: ¢ El

control esta siendo ejecutado oportunamente?

IDENTIFICAR CONTROLES ACTUALES
5 =3

éSe cumple el objetivo ¢El control es ejecutado
del control ? oportunamente?
EFECTIVIDAD EJECUCION

Conjunto de Controles asociados al riesgo

La mezcla de controles / Frecuencia de materializacion del riesgo
Numero de controles / Supervision gerencial sobre el riesgo
Correcciones del control

Figura 19 - Método 02 Evaluacion de Controles (Fuente: Elaboracion propia)

Finalmente con el insumo anterior podemos determinar el riesgo residual al cual
ha quedado expuesta la IMF en términos de sus macroprocesos, asi mismo
identificar cuéles son los factores de riesgo que tienen mayor injerencia en la
consecucion de los riesgos y finalmente cuales son los riesgos asociados a los
gue estaria expuesta la institucion dadas sus caracteristicas especificas en el
contexto de las microfinanzas. La matriz que finalmente pudiésemos obtener debe
reflejar el efecto de los controles y los riesgos residuales que impactan en mayor

medida a la IMF, conforme lo mostrado en los siguientes esquemas:



r===""

RIESGO RESIDUAL

PROBABILIDAD IMPACTO

RESIDUAL RESIDUAL

Obtencion del
ACEFTABLE Riesgo
Residual

REMOTA

REMOTA

ACEPTABLE

Calificacion
finalde

probabilidad e
impacto

Nivelesde
Severidad

Controles

Riesgo ' J Riesgo
Residual Inherente

Figura 20 - Matriz de Riesgo Residual (Fuente: Elaboracion propia)



9.7. MONITOREO

Deben generarse herramientas de medicidn y monitoreo continuo con el fin de
poder identificar la evolucion del perfil de riesgo de las entidades, las cuales se
constituyen en orientadoras permanentes de la Alta Gerencia, con el fin de que
partiendo de las mismas se definan y ejecuten los planes de mejoramiento que
mantengan a la IMF con un perfil de riesgo residual aceptable. Como ejemplo de

algunos de estos indicadores podemos encontrar entre otros:

Riesgos Inherentes LAFT por Macroproceso

l I l I l INTOLERABLE

Q._,Nw.;.mm*ﬁm

TOLERABLE CON OPORTUNIDAD DE MEJORA
TOLERABLE

ACEPTABLE

=]
H
<
2
=

CR- GESTION DE CREDITO
MEK- MERCADEO

[=]
=
=z
o
<
v
w
=]
z
‘0
i
f
T
4
=]

FI- GESTION FINANCIERA
GJ- GESTION JURIDICA

SA- GESTION DE SERVICIOS
ADMINISTRATIVOS
Ti- GESTION TECNOLOGICA

DH- GESTION DE : SA- GESTION DE | = |
R- GES 1- GEST Tl- GESTION
o CGRE;;:?i;‘ Ak TALENTO 'EIHJ'-\):’UEI(I:.: - MERCADEOD SERVICIOS ]EICN:]ELUIGOH:A
HUMANO ADMINSTRATIVOS

ACEPTABLE

TOLERABLE

TOLERABLE CON OPORTUNIDAD DE MEJORA
INTOLERABLE

llustracidn 3 - Perfil de Riesgo Inherente de una IMF por Macroproceso



Riesgos Residuales LAFT por Macroproceso

ACEPTABLE
TOLERABLE

TOLERABLE CON OPORTUNIDAD DE MEIORA

DE TALENTO

HUMANO

(=]
e
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£
&
(5]
d
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H
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=
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[T}

ME- MERCADEO
DE SERVICIOS

CR-
GJ- GESTION JURIDICA

FI- GESTION FINANCIERA

DH - GESTION
ADMINISTRATIVOS
GESTION TECNOLOGICA

TI-

H - ON D ; ; SA- ON D i
CR- GESTION DE 1 TiESE:?: 2z Fi- GESTION G- GESTION MK- MERCADED SA ,E:\Sf.lréf:;:l o Tl - GESTION
. - MERC 5 5
0 y C A -l
CREDITO HUMANO FINANCIERA JURIDICA ADMINSTRATIVOS TECNOLOGICA

llustracidn 4 - Perfil de Riesgo Residual de una IMF por Macroproceso

e Riesgl Con base en los anteriores
Clientes andlisis las IMF pueden tomar
o decisiones oportunas que
permitirdn mitigar los riesgos a
los cuales se encuentran
expuestas, definiendo nuevas
medidas de control, mejorando
las existentes o rechazando
las situaciones que las
exponen a dichos riesgos.

Riesgos LAFT por Riesgo Asociado

Reputacional
17
24%

Operativo

Contagio

4%



10. RESUMEN

Las IMF se encuentran inmersas en un contexto global que implica su exposicion
a un sin numero de riesgos sean estos financieros o no financieros, los cuales
deben ser administrados con el fin de garantizar la permanencia de las IMF en el
tiempo, permitiéndoles sobrevivir y posteriormente ser exitosas, convirtiéndose en
instituciones incluyentes que realizardn una efectiva labor en la erradicacion de la
pobreza.

La adecuada implementacion de un Sistema de Administracion de Riesgos
permitird lograr dichos objetivos teniendo en cuenta sus etapas fundamentales de
(i) Identificacion (ii) Medicion (iii) Control y (iv) Monitoreo.

Con la aplicacion adecuada de estas metodologias se podran disefiar medidas de
control; efectivas, eficientes y oportunas comprensivas de todos los riesgos
identificados. Es importante dotar a la Alta Gerencia de las IMF de esquemas de
andlisis que permitan tomar decisiones oportunas y definir politicas en pro de la
permanencia de las microfinanzas en el contexto mundial.

En la medida en que se quiera que los SAR sean mas robustos debemos estar
preparados para unificar las experiencias obtenidas desde lo empirico, con las
herramientas planteadas desde lo analitico.

Es necesario evolucionar ciertos paradigmas que impiden una expansion de las
IMF, debido a los requerimientos de los entes reguladores en temas de riesgo, ya
gue los segmentos de personas menos favorecidas, son debido a su dinamica
natural los que estan mas expuestos a estar inmersos en situaciones de riesgo de
crédito, lavado de dinero y financiacion del terrorismo, entre otros.

Por ende la importancia de ajustar las metodologias conforme las exigencias de
las IMF. Por esta razén en el transcurso de este material se encontraran
conceptos que pudiesen ser perfectamente adaptables a la dinamica de estas
instituciones.

11. GLOSARIO

- IMF: Instituciones Microfinancieras.

- SAR: Sistema de Administracion de Riesgos.



Agentes econdmicos: Son todas las personas que realizan operaciones
econdmicas dentro de un sistema.

Canal de distribucion: Es el medio a través del cual las IMF suministran
cualquier producto y/o servicio propio de su actividad.

Cliente: Es toda persona natural o juridica con la cual la entidad establece
y mantiene una relacion contractual o legal para el suministro de cualquier
producto propio de su actividad.

Factores de riesgo: Son los agentes generadores de riesgo.

Funcionario: Es aquella persona natural que hace parte de la institucion o
entidad para la cual desempefia una funcion u oficio en calidad de
subordinado.

Producto: Son las operaciones legalmente autorizadas que pueden
adelantar una IMF mediante la celebracion de un contrato.

Proveedor: Es toda persona natural o juridica con la cual la entidad
establece y mantiene una relacion contractual o legal que suministra a la
IMF cualquier producto y/o servicio.

Riesgo: Es todo evento, que puede impedirle a una organizacion la
consecucion de sus objetivos de negocio generando consecuencias que
pueden afectar los recursos de la organizacion.

Riesgos asociados: Son los riesgos a través de los cuales se materializa
el riesgo de LA/FT u Operacional. Estos son: reputacional, legal, operativo
y contagio.

Riesgo reputacional: Es la posibilidad de pérdida en que incurre una
entidad por desprestigio, mala imagen, publicidad negativa, cierta o no,
respecto de la institucion y sus practicas de negocios, que cause pérdida de
clientes, disminucién de ingresos o procesos judiciales.

Riesgo legal: Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada, multada u obligada a indemnizar dafilos como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos
y transacciones, derivadas de actuaciones malintencionadas, negligencia o
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actos involuntarios que afectan la formalizacién o ejecucion de contratos o
transacciones.

Riesgo operativo: Es la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia,
la infraestructura o por la ocurrencia de acontecimientos externos. Esta
definicion incluye el riesgo legal y reputacional, asociados a tales factores.

Riesgo de contagio: Es la posibilidad de pérdida que una entidad puede
sufrir, directa o indirectamente, por una accion o experiencia de un
vinculado. El vinculado es el relacionado o asociado e incluye personas
naturales o juridicas que tienen posibilidad de ejercer influencia sobre la
entidad.

Riesgo inherente: Es el nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

Riesgo residual o neto: Es el nivel resultante del riesgo después de aplicar
los controles.

Servicios: Son todas aquellas interacciones de la IMF con personas
diferentes a sus clientes.

Usuarios: Son aquellas personas naturales o juridicas a las que, sin ser
clientes, la entidad les presta un servicio.
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