Gestion de Tecnologias de la Informacion

Unidad 1: GESTION DE TECNOLOGIA DE INFORMACION

Gobierno de TI: Alineamiento estratégico. Entrega de Valor. Administracion de
riesgos. Administracion de Recursos. Medicion de desempefo. Aseguramiento
independiente.

Procesos de Tl: Planeamiento y Organizacion. Adquisiciéon e Implementacion.
Entrega y Soporte. Monitoreo y evaluacion

Transformacion Digital: Diseno y Planificacidon de la Estrategia de
Transformacion Digital. Plataformas Digitales, Efecto Red y Aplicaciones.

Innovaciodn: Innovacion Estratégica Disruptiva Concepto, Reglas y Aplicaciones

U.N.Sa. — Facultad de Cs. Economicas



Unidad 1: GESTION DE TECNOLOGIA DE INFORMACION

Bibliografia Basica:

« ISACA - COBIT 2019

« ISO 38500

« World Economic Forum — Riesgo cibernético global

- Banco Central de la Republica Argentina — Riesgo operacional
« Comision Nacional de Valores — Gobierno societario




PLAN DE CLASE

* Introduccion con la terminologia
 Gobierno de Tl — Transformacion Digital — Innovacion - IA

 Impactos en las profesiones de CPN - LA



Unidad 1: GESTION DE TECNOLOGIA DE INFORMACION

é¢Puede sobrevivir una empresa sin Gobierno de T
en la erade la IA?

Ciberataques

Fallas en los sistemas de gestion
Multas reguladoras

Uso irresponsable de TA

Quien asume el riesgo tecnoldgico? Directorio — Sistemas?
Hay un plan?




Unidad 1: GESTION DE TECNOLOGIA DE INFORMACION

Gobierno de TI es responsabilidad del Directorio y se orienta a creacion
de valor, gestion de riesgos digitales y sostenibilidad tecnologica.

Objetivos especificos:

e Conocer los elementos clave del Gobierno eficiente de Tl y sus areas
de enfoque.

e Entender los beneficios y esencia del gobierno de Tl y cuales son sus
areas de responsabilidad.

e Como impacta la transformacion digital e Innovacidn en la creacion de
valor en los negocios.




Gobernabilidad de Tecnologia de Informacion

Necesidad de un marco de trabajo para el gobierno de TI

> Por qué?
> Quién?

> Queé?




Gobernabilidad de Tecnologia de Informacion

> Por queé?

La alta direccion necesita con la informacion administrada en la
empresa:

e Garantizar logro de sus objetivos

e Tener suficiente flexibilidad para aprender y adaptarse

e Contar con un manejo juicioso de los riesgos que enfrenta

e Reconocer de forma apropiada las oportunidades




Gobernabilidad de Tecnologia de Informacion

> Por queé?

|
Las empresas exitosas entienden los riesgos y aprovechan los
beneficios de TI, y encuentran maneras para:

e Alinear estrategia de TI con estrategia del negocio

e Lograr debido cuidado para mitigar riesgos

e Proporcionar estructuras organizacionales que faciliten
implementar estrategias y metas

e Crear relaciones constructivas y comunicaciones efectivas
entre el negocio, TI - con socios externos -sociedad

e Medir desempeio de TI




Gobernabilidad de Tecnologia de Informacion

> Quién?

e Interesados dentro de la empresa en generar valor de las
inversiones en TI:

— Aquellos que toman decisiones de inversiones
— Aquellos que deciden respecto a los requerimientos
— Aquellos que utilizan servicios de TI

e Interesados internos y externos que proporcionan
servicios de TI.:

— Aquellos que administran organizacion y procesos de TI
— Aquellos que desarrollan capacidades
— Aquellos que operan los servicios




“Gobernabilidad de Tecnologia de Informacion”

> Quién?
|
e Interesados internos y externos con responsabilidades de

control/riesgo:

— con responsabilidades de seguridad, privacidad y/o riesgo
— los que realizan funciones de cumplimiento
— los que requieren o proporcionan servicios de aseguramiento

El gobierno de TI es responsabilidad de ejecutivos,
consejo de directores. Consta de liderazgo, estructuras y
procesos organizacionales que garantizan que TI en la
empresa sostiene y extiende las estrategias y objetivos
organizacionales.




Gobernabilidad de Tecnologia de Informacion

> Fundamentos

|
eMayor dependencia de la informacidon y los sistemas que la

proporcionan. Analisis de Datos — BI

eEscala y costo de las inversiones tecnologia, informacion vy
comunicaciones — Costo-Beneficio.

ePotencial de tecnologias para cambiar radicalmente
organizaciones y practicas de negocio creando nuevas
oportunidades y reduciendo costos - Hiperautomatizacion.

eDigitalizacion y Automatizacion de Procesos — BOT - IA

eMayor vulnerabilidad y amenazas permanentes - Seguridad



Gobernabilidad de Tecnologia de Informacion
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Tecnologias de la Informacion que soporta el negocio.



E Gobernabilidad de Tecnologia de Informacion

¢ Quién se debe preocupar?

E} §| Partes Interesadas Externas
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ALCANCE DEL BUEN GOBIERNO DE TIC
|

v' El gobierno de TI es una
estructura de relaciones y
procesos, esta disenada para
dirigir la organizacion hacia el
logro de sus metas.

v Ayuda al logro de objetivos de {ls=
negocio, al balanceo de riesgos Vs
obtencion de retornos de las *
inversiones.

drn acion de

v" Es una parte integral del gobierno Recursos

empresarial y considera cinco
areas clave.
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» Marco de Gobierno de TI

> Alineamiento estrategico

> Entrega de Valor
>Administracion de Recursos
> Administracion de Riesgos

> Medicion de Desempeno
> Aseguramiento independiente




Gobernabilidad de Tecnologia de la Informacion

> Marco de Gobierno de TI: Politicas alineadas con
regulaciones, leyes, objetivo
empresario

> Alineamiento estratéegico: Negocio vs funciones e
inversiones de TI

> Entrega de Valor: Administracion de programas de
inversion de TI, casos de negocios
integrales. Optimizacion de costos,
prestaciones y capacidad de TI




Gobernabilidad de Tecnologia de la Informacion

»>Administracion de Recursos: Inversion, uso y asignacion
de los activos de TI

> Administracion de Riesgos: Niveles de riesgo aceptables,
niveles y evaluacion de impactos

> Medicion de Desempeiio: Objetivos vs logros y acciones
correctivas

> Aseguramiento independiente: Con leyes, politicas y
practicas aceptadas




Gobernabilidad de Tecnologia de Informacion

Area clave: ALINEACION ESTRATEGICA

En una Pyme saltenha implementa un sistema de
gestion integral - ERP

- Es estratégico o moda tecnologica?
« Como se mide su aporte - valor?

¢ Quien decide y con que elementos?
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Area clave: ALINEACION ESTRATEGICA
EL ALINEAMIENTO DE TI ES EL VIAJE.... NO EL DESTINO

Se enfoca en asegurar alineamiento
entre planes de negocio y planes de

TI, considerando: e .
Pl
?:“ﬁt{ﬁ.""ﬁ
Q;-:-«
v" Definicion, mantenimiento y ==
validacion de propuesta de valor. . =  Gobernabilidad / -
de TI / S &

de TI

v Alineamiento de las operaciones
de TI con operaciones del negocio

De auto lectura




Gobernabilidad de Tecnologia de Informacion
Area clave: ENTREGA DE VALOR

Los directivos de gestion — finanzas y auditor debaten
la inversion en automatizacion con IA.
Como definen la entrega de valor?

En la:
Gestion de portafolio de proyectos

Valor esperado vs valor realizado

Para los CP como auditar decisiones de IA?

Para los LA como se priorizan los proyectos de TI?




Gobernabilidad de Tecnologia de Informacion
Area clave: ENTREGA DE VALOR
VALOR DE TI SIEMPRE ESTA EN EL "OJO DEL ESPECTADOR”

Se relaciona con la ejecucion de la
propuesta de valor de TI, a través de:

oY
. . oo b
v’ Ciclo de entrega de servicios de TI o o,
v' Asegurar que TI entregue 4
beneficios prometidos con respecto, . =  Gobernabilidad / -
a la estrategia del negocio %S —— / &8
v Optimizar costos % % / 5=
R / 3
. . ! b y
v Proveer calidad adecuada, a tiempo / Administracién de .
y dentro del presupuesto R

De auto lectura




Gobernabilidad de Tecnologia de Informacion
Area clave: ADMINISTRACION DE RIESGOS

¢Cuales de estos riesgos trata de minimizar el buen
gobierno de TI y que implican?

e Riego cibernético

e Riesgo de dependencia tecnologica
e Riesgo de datos

e Riesgo IA

Para los CP el riesgo tecnologico impacta en los EECC?

Para los LA el riesgo tecnologico impacta en las decisiones
de inversion en TI?




Gobernabilidad de Tecnologia de Informacion
Area clave: ADMINISTRACION DE RIESGOS

LOS PROBLEMAS DE T1I QUE USTED NO VEA...LO TOMARAN

POR SORPRESA

v Conocimiento de riesgos por parte de
directorio y alta gerencia.

v' Claro entendimiento apetito al riesgo.de

la empresa.

- = .= | Gobernabilidad |
v" Comprension de requisitos regulativos. = = de Tl /

v Transparencia en administracion de ' .
riesgos significativos de la empresa. E / '

v Asignacién de responsabilidades de la ' Recursos

v" Administracion proactiva de riesgos. De auto lectura




Gobernabilidad de Tecnologia de Informacion
Area clave: ADMINISTRACION DE RECURSOS

¢Cuales son las mejores herramientas — recursos ?

e Infraestructura propia
e Migracion total o parcial a la nube

Para los CP como auditar los datos y procesos en la nube?

Para los LA el contrato de almacenamiento y procesos en la

nube prevee contingencia — recuperacion — gestion del
negocio?



Gobernabilidad de Tecnologia de Informacion

Area clave: ADMINISTRACION DE RECURSOS

UN BUEN ARTESANO ES RECONOCIDO POR LA CALIDAD DE
SUS HERRAMIENTAS...

Inversion optima y administracion
adecuada de recursos criticos de

TI, a nivel de:
_=z  Gobernabilidad / s
/ . - - 4 -’ J dE TI ,u"l 9
Aplicaciones, informacion, / &80
infraestructura y personas / £a

/ Administracién de

v' Optimizacion del saber, del | Recursos
conocimiento y la infraestructura

De auto lectura




Gobernabilidad de Tecnologia de Informacion
Area clave: MEDICION DEL DESEMPENO

¢Disenar un Cuadro de Mando Integral digital?

e Financiera — ROI digital

e Procesos - % automatizados

e Cliente digital — incidentes de gestion

e Innovacion — tecnologias emergentes implementadas

Para los CP seguridad de la informacion tras
implementaciones — cambios de sistemas

Para los LA seguimiento del CMI completo




Gobernabilidad de Tecnologia de Informacion

GOBIERNO DE TI en la era de IA

¢Como impacta la IA en el gobierno de TI?

e Responsabilidad sobre uso de la IA generativa
Gobierno de datos de uso de la IA

Etica algoritmica

Auditorias automatizadas

Analisis predictivos

Para los CP diseno de auditorias automatizadas

Para los LA decisiones de uso gobierno ética y analisis con IA




Gobernabilidad de Tecnologia de Informacion

Area clave: MEDICION DEL DESEMPENO

UN BUEN ARTESANO ES RECONOCIDO POR LA CALIDAD DE
SUS HERRAMIENTAS...

Seguimiento y monitoreo implementacion ‘
de la estrategia, considerando: £ &

W -;?"':-‘;-.
ey %, %
- . -7 *Q_'_';L & ——
v' Finalizacion de proyectos e o
e :, y
v Uso de recursos 2% G“*’E;':’_:?l"'da“ S
— ~ 0. /s S
v’ Entrega de servicios y desempefio de {3 & | &
% Q>

Procesos

Administracion de

Hecursos y

v Uso de “balances scoredards”, para
traducir la estrategia en metas
alcanzables y medibles

De auto lectura




Fin de la presentacion

Muchas Gracias!!
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