UNIVERSIDAD NACIONAL DE SALTA

Facultad de Ciencias Económicas, Jurídicas y Sociales
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Práctico Unidad 6 – Impacto ético, social y legal en la gestión de las tecnologías de información
Objetivos específicos: 

· Conocer normas legales que impactan en sistemas de información y los activos de Tecnología de la Información (TI) que lo soportan

· Identificar factores de riesgo legal en sistemas de información

EJERCICIO 1:

ANÁLISIS DE NORMATIVAS: SECRETO PROFESIONAL VS. DEBER DE CONFIDENCIALIDAD VS. INOPONIBILIDAD SECRETO PROFESIONAL.

Referencia 1: Código de Etica para Profesionales de las Ciencias Económicas de Salta (Res. Gral. Nº 855/94)

SECRETO  PROFESIONAL

Artículo 20.- La relación entre profesionales y clientes debe desarrollarse dentro de la más absoluta reserva y confianza. No deben divulgar asunto alguno sin la autorización expresa del cliente, ni utilizar en su favor o en el de terceros el  conocimiento íntimo de los negocios del cliente, adquirido como resultado de su labor profesional.

Artículo 21.- Están relevados de su obligación de guardar secreto profesional cuando imprescindiblemente deban revelar sus conocimientos para su defensa personal, en la medida en que la información que proporcionen sea insustituible o cuando concurra obligación legal.

Referencia 2: Ley de Protección de Datos Personales (Nº 25.326)

Artículo 10. — (Deber de confidencialidad).

1. El responsable y las personas que intervengan en cualquier fase del tratamiento de datos personales están obligados al secreto profesional respecto de los mismos. Tal obligación subsistirá aun después de finalizada su relación con el titular del archivo de datos.

2. El obligado podrá ser relevado del deber de secreto por resolución judicial y cuando medien razones fundadas relativas a la seguridad pública, la defensa nacional o la salud pública.

Referencia 3: Ley de Encubrimiento y Lavado de Activos de origen delictivo (Nº 27.739)

Aclaración: si bien el artículo 20 de la ley 25.246 modificado por la ley 27.739, tipifica 23 sujetos obligados ante esta ley para prevenir el lavado de activos, financiamiento del terrorismo y financiamiento de la proliferación de armas de destrucción masiva , a efecto de desarrollar el presente trabajo práctico solo se mencionan sujetos obligados que revisten el carácter de persona humana y que como profesional en ciencias económicas podrían desarrollar alguna de las actividades que se mencionan.

Artículo 14. — Sustitúyese el artículo 20 de la ley 25.246 y sus modificatorias, por el siguiente:

Artículo 20: Están obligados a informar a la Unidad de Información Financiera (UIF), de conformidad con las normas que dicte dicho organismo, los siguientes sujetos:

[…]

7. Las personas humanas […] registradas o autorizadas por la Comisión Nacional de Valores, conforme las definiciones contenidas en la ley 26.831 y sus modificatorias, […], para operar en el ámbito del mercado de capitales como agentes de negociación, agentes de liquidación y compensación y demás intermediarios que cumplan funciones equivalentes; agentes de colocación y distribución que actúen en la colocación de Fondos Comunes de Inversión […]; agentes asesores globales de inversión […].

[…]
10. Intermediarios de seguros y Agentes autorizados por la Superintendencia de Seguros de la Nación que actúen como […], Sociedades de Productores Asesores de Seguros y Productores Asesores de Seguro, cuyas actividades estén regidas por las leyes 17.418, 20.091 y 22.400, sus modificatorias, concordantes […], que operen en la comercialización de seguros de vida con ahorro o seguros de retiro.

[…]

17. Los abogados, contadores públicos y escribanos públicos, únicamente cuando a nombre y/o por cuenta de sus clientes, preparen o realicen transacciones sobre las siguientes actividades:

a) Compra y/o venta de bienes inmuebles, cuando el monto involucrado sea superior a setecientos (700) salarios mínimos, vitales y móviles;

b) Administración de bienes y/u otros activos cuando el monto involucrado sea superior a ciento cincuenta (150) salarios mínimos, vitales y móviles;

c) Administración de cuentas bancarias, de ahorros y/o de valores cuando el monto involucrado sea superior a cincuenta (50) salarios mínimos, vitales y móviles;
d) Organización de aportes o contribuciones para la creación, operación o administración de personas jurídicas u otras estructuras jurídicas;

e) Creación, operación o administración de personas jurídicas u otras estructuras jurídicas, y la compra y venta de negocios jurídicos y/o sobre participaciones de personas jurídicas u otras estructuras jurídicas.

En el caso de los contadores, quedan comprendidas, además de las transacciones señaladas, la confección de informes de auditoría de estados contables.

Los abogados, escribanos públicos y contadores públicos que actúan como profesionales independientes no están obligados a reportar transacciones sospechosas si la información relevante se obtuvo en circunstancias en las que estos están sujetos al secreto profesional.

18. Las personas humanas […], que de manera habitual preparen o efectivamente lleven a cabo alguna de las siguientes transacciones, a nombre y/o por cuenta de sus clientes:
a) Actúen como agente creador de personas jurídicas;

b) Actúen por sí o faciliten la actuación de otros, como director, apoderado, socio, o una posición similar según la persona jurídica o la estructura jurídica de que se trate;
[…]

d) Actúen como fiduciario por sí (o faciliten la actuación de otros) de un fideicomiso no financiero o que desempeñe la función equivalente para otra forma de estructura jurídica.

Artículo 9°- Sustitúyese el artículo 14 de la ley 25.246 y sus modificatorias, por el siguiente:

Artículo 14: La Unidad de Información Financiera (UIF) estará facultada para:

1. Solicitar informes, documentos, antecedentes y todo otro elemento que estime útil para el cumplimiento de sus funciones, a cualquier organismo público, nacional, provincial o municipal, y a personas humanas o jurídicas, públicas o privadas, todos los cuales estarán obligados a proporcionarlos dentro del término que se les fije, bajo apercibimiento de ley.

Los sujetos obligados contemplados en el artículo 20 de la presente, en el marco de un reporte de operación sospechosa, de una declaración voluntaria o del intercambio de información con organismos análogos extranjeros, no podrán oponer a la Unidad de Información Financiera (UIF) el secreto bancario, fiscal, bursátil o profesional, ni los compromisos legales o contractuales de confidencialidad.

Artículo 14. — Sustitúyese el artículo 20 de la ley 25.246 y sus modificatorias, por el siguiente:

Artículo 20: Están obligados a informar a la Unidad de Información Financiera (UIF), de conformidad con las normas que dicte dicho organismo, los siguientes sujetos:

[…]

7. Las personas humanas […] registradas o autorizadas por la Comisión Nacional de Valores, conforme las definiciones contenidas en la ley 26.831 y sus modificatorias, […], para operar en el ámbito del mercado de capitales como agentes de negociación, agentes de liquidación y compensación y demás intermediarios que cumplan funciones equivalentes; agentes de colocación y distribución que actúen en la colocación de Fondos Comunes de Inversión […]; agentes asesores globales de inversión […].

[…]
10. Intermediarios de seguros y Agentes autorizados por la Superintendencia de Seguros de la Nación que actúen como […], Sociedades de Productores Asesores de Seguros y Productores Asesores de Seguro, cuyas actividades estén regidas por las leyes 17.418, 20.091 y 22.400, sus modificatorias, concordantes […], que operen en la comercialización de seguros de vida con ahorro o seguros de retiro.

[…]
17. Los abogados, contadores públicos y escribanos públicos, únicamente cuando a nombre y/o por cuenta de sus clientes, preparen o realicen transacciones sobre las siguientes actividades:
a) Compra y/o venta de bienes inmuebles, cuando el monto involucrado sea superior a setecientos (700) salarios mínimos, vitales y móviles;
b) Administración de bienes y/u otros activos cuando el monto involucrado sea superior a ciento cincuenta (150) salarios mínimos, vitales y móviles;
c) Administración de cuentas bancarias, de ahorros y/o de valores cuando el monto involucrado sea superior a cincuenta (50) salarios mínimos, vitales y móviles;
d) Organización de aportes o contribuciones para la creación, operación o administración de personas jurídicas u otras estructuras jurídicas;
e) Creación, operación o administración de personas jurídicas u otras estructuras jurídicas, y la compra y venta de negocios jurídicos y/o sobre participaciones de personas jurídicas u otras estructuras jurídicas.
En el caso de los contadores, quedan comprendidas, además de las transacciones señaladas, la confección de informes de auditoría de estados contables.
Los abogados, escribanos públicos y contadores públicos que actúan como profesionales independientes no están obligados a reportar transacciones sospechosas si la información relevante se obtuvo en circunstancias en las que estos están sujetos al secreto profesional.

18. Las personas humanas […], que de manera habitual preparen o efectivamente lleven a cabo alguna de las siguientes transacciones, a nombre y/o por cuenta de sus clientes:
a) Actúen como agente creador de personas jurídicas;
b) Actúen por sí o faciliten la actuación de otros, como director, apoderado, socio, o una posición similar según la persona jurídica o la estructura jurídica de que se trate;
[…]

d) Actúen como fiduciario por sí (o faciliten la actuación de otros) de un fideicomiso no financiero o que desempeñe la función equivalente para otra forma de estructura jurídica.

Artículo 9°- Sustitúyese el artículo 14 de la ley 25.246 y sus modificatorias, por el siguiente:

Artículo 14: La Unidad de Información Financiera (UIF) estará facultada para:

1. Solicitar informes, documentos, antecedentes y todo otro elemento que estime útil para el cumplimiento de sus funciones, a cualquier organismo público, nacional, provincial o municipal, y a personas humanas o jurídicas, públicas o privadas, todos los cuales estarán obligados a proporcionarlos dentro del término que se les fije, bajo apercibimiento de ley.

Los sujetos obligados contemplados en el artículo 20 de la presente, en el marco de un reporte de operación sospechosa, de una declaración voluntaria o del intercambio de información con organismos análogos extranjeros, no podrán oponer a la Unidad de Información Financiera (UIF) el secreto bancario, fiscal, bursátil o profesional, ni los compromisos legales o contractuales de confidencialidad.

Se pide:

· Leer las tres referencias normativas.

· Analizar el tema: secreto profesional en base a la siguiente hipótesis:

¿Ud. futuro profesional de ciencias económicas cómo cumpliría estas tres referencias normativas que impactan en su profesión ante una situación donde debe reportar una operación sospechosa de un cliente suyo?
EJERCICIO 2:

RETAILMAX Y SU MOTOR DE MARKETING PREDICTIVO
RetailMax es una cadena de retail que implementa un sistema de Inteligencia Artificial (IA) para marketing personalizado. El sistema:

· Recolecta datos de clientes desde:

· Programa de fidelización

· Historial de compras

· Navegación en la web y app

· Geolocalización

· Interacciones en redes sociales

· Segmenta automáticamente a los usuarios en perfiles de consumo.

· Predice probabilidad de compra y envía publicidad hiperpersonalizada por email, SMS y notificaciones emergentes.

· Ajusta precios dinámicos según el perfil del cliente.

· Utiliza un proveedor externo que entrena modelos con datos anonimizados y no anonimizados.

· No informa explícitamente el uso de IA ni el alcance del perfilado.

· El consentimiento para marketing está incluido en un checkbox general de “acepto términos y condiciones”.

Una clienta recibe una campaña de marketing sobre productos para bebés. Ella no tiene hijos y considera que el mensaje es invasivo. Solicita información sobre cómo se generó ese perfil y RetailMax responde: “El sistema detectó intereses basados en su comportamiento digital”.

Se pide:

· Analizar el caso

· Identificar si existe/n principio/s general/es o derecho/s a la protección de datos personales afectado/s.

2

